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FINN BDAID

Centrum Certyfikacji (Certificate Authority) CinemaVision CA

Oprogramowanie Centrum Certyfikacji, razem z urzgdzeniami typu HSM (Hardware Security Module) tworzg
rozwigzanie techniczne i organizacyjne umozliwiajgce tworzenie i stosowanie certyfikatow wykorzystywanych
do zapewnienia ustug integralnosci, poufnosci, identyfikacji i niezaprzeczalnosci dostepu do danych wrazliwych

Korzystanie z certyfikatow dedykowane jest producentom i zespotom filmowym:

v" wykorzystujgcym gtéwnie materiat filmowy (obraz i dzwiek) w formie cyfrowej

v' zaktadajgcym uczestnictwo w procesie produkcyjnym duzej liczby réznorodnych dziedzinowo
specjalistow i realizatoréw filmowych (pochodzacych takze z podmiotéw koprodukcyjnych
i podwykonawczych)

v" wymagajacym utrzymania poufnosci repozytorium projektu na kazdym etapie produkgji filmu

v' stosujgcym rdzne rozwigzania techniczne w zakresie archiwizacji, wymiany i udostepniania plikéw
z materiatami filmowymi

v' stosujgcym ,zwinne” metody produkcji filméw, zaktadajgce réwnoczesnosé produkcji z preprodukcja
oraz postprodukcja

v" $wiadomym istnienia ryzyk naruszenia poufnosci danych podczas przechowywania i przetwarzania
materiatéw cyfrowych

v' wymagajacym bezpiecznych procedur archiwizacji oraz permanentnego udostepniania duzej iloéci
plikéw specjalistom zespotu filmowego o zréznicowanych uprawnieniach dostepu.

Certyfikacja CinemaVision CA obejmuje:

v specjalistow:
e wchodzacych w sktad podstawowego i rozszerzonego zespotu filmowego
e wspotpracujacych ze sobg zdalnie
e wykonujacych rézne czynnosci techniczne w imieniu wspétpracujgcych koproducentow,
podwykonawcéw i dystrybutoréw
v" infrastrukture sprzetowa:
e rejestracyjng i projekcyjng
e sieciowg, serwerowq i lokalng
e stacje robocze.

Certyfikacja zapewnia:

v"  jednoznaczne uwierzytelnienie oséb i urzadzen

v" uzyskanie praktycznego bezpieczeristwa w zakresie archiwizacji i udostepniania materiatu filmowego
zgodnie z zatozonymi kompetencjami poszczegdlnych specjalistow zespotu filmowego

v" wysoki komfort korzystania w relacji do ponoszonych kosztéw biezgcej obstugi, biorac pod uwage
szybkos$¢ i wydajnos¢ wydania/wymiany certyfikatéw oraz brak wymogu uczestnictwa w tym procesie
specjalisty o wysokich umiejetnosciach dziedzinowych

v' dtugi okres eksploatacji bez ponoszenia kolejnych kosztéw, z uwagi na praktyczny brak limitu iloci
wystawianych certyfikatow w systemie.

Informacje o produkcie sq dostepne na stronach www: finn.com.pl oraz cinemavision.com
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FINN BDAID

Centrum Certyfikacji (Certificate Authority) CinemaVision CA

Certyfikacja specjalistéw i urzadzerh w ramach CinemaVision CA gwarantuje jednoznaczne uwierzytelnienie
0s6b i urzagdzen oraz tworzy warunki do wdrozenia inteligentnego i kontrolowanego dostepu do danych.

Centrum Certyfikacji CinemaVision CA spelnia wysokie wymagania:

v"  petna integracja ze sprzetowym modutem bezpieczeristwa HSM (certyfikat bezpieczeristwa wg normy
FIPS-140-2 na poziomie 2 i 3)
v mozliwo$¢ wdrozenia w instancji testowej bez wykorzystania HSM oraz w instancji produkcyjnej
z wykorzystaniem HSM
v" obstuga wszystkich nowoczesnych i bezpiecznych algorytméw zalecanych przez elDAS (funkcje skrétu
SHA-256/SHA-512 i klucze RSA o dtugosci 2048/4096/8192 bitow)
automatyczna obstuga repozytorium certyfikatow, list CRL, ustugi OCSP i znakowania czasem TSA
mozliwos¢ pracy w trybie podwyzszonego bezpieczenistwa (tryb off-line)
wspotpraca z klastrami wielu urzadzernn HSM w celu uzyskania wysokiej dostepnosci (HA) i skalowania
wydajnosci
v" licencja umozliwiajgca wykorzystanie dla nieograniczonej liczby uzytkownikéw, systeméw,
certyfikatow i osSrodkéw certyfikacji
v' licencja umozliwiajaca korzystanie z wszystkich wspieranych przez HSM dtugoéci kluczy szyfrujacych
v'  petne respektowanie procedur planowania, instalacji, uruchomienia i eksploatacji centrum certyfikacji.

ANEANER N

Swiadczenie ustug CinemaVision CA dziata w oparciu o:

v" dokumentacje zgodng z zaleceniami RFC 3647 zawierajaca:
e  Polityke Certyfikacji (CP)
e Kodeks Postepowania Certyfikacyjnego (CPS)
e procedury wewnetrzne (CV.CA.PROC)
e Instrukcje dla subskrybentéw (INS)
v identyfikacje obiektéw (OID).

Rodzaje certyfikatow w ramach CinemaVision CA:

v" OCSP — uzywany wewnetrznie, przez ustuge w trybie online, do podpisywania odpowiedzi na zadania
informacji o stanie certyfikatéow

v"  Osobowy — do podpisywania i szyfrowania danych przesytanych drogg elektroniczng, gléwnie poczta
e-mail, do autoryzacji dostepu do systemdw oraz do uwierzytelniania klienta w potgczeniach SSL

v" Podpisywanie kodu — do potwierdzania tozsamosci routeréw w sieciach; pozwala tworzyé wirtualne
sieci prywatne poprzez zestawianie szyfrowanych potgczen

v" IPsec — do potwierdzania tozsamosci routeréw w sieciach zaréwno lokalnych, jak i internetowych.
Pozwala tworzy¢ wirtualne sieci prywatne poprzez zestawianie szyfrowanych potfaczen

v"  SSL — do zabezpieczania serweréw www i potwierdzania ich autentycznoéci; pozwala zestawiaé
szyfrowane potgczenie SSL pomiedzy serwerami posiadajgcymi takie certyfikaty oraz udostepniaé
bezpieczne logowanie klientom.
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